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Resumeé executif

La directive NIS2 (Sécurité des Réseaux et Systémes d'Information) représente un tournant majeur
pour la cybersécurite en Europe. Entrée en vigueur en debut 2023, elle elargit considerablement le
perimetre des entreprises concernees, incluant desormais les petites et moyennes entreprises.

Les faits essentiels :

e Entre seront concernées

o Délai de conformité complete : fin 2027 (3 ans)

e Sanctions financieres : jusqu'a 7 millions d"€ ou 1,4 % du CA pour les Entites Importantes
e Phase1(2025-2026) : identification et enregistrement

e Phase 2 (2026-2028) : mise en conformité effective

Chez Séla, nous avons congu une approche eprouvee : supervision proactive 24/7, architecture de
securite renforcee, accompagnement expert sur les 20 objectifs de IANSSI. Ce guide vous montre
comment transformer NIS2 en avantage competitif en vous appuyant sur une infogerance securisee.
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1. Pourquoi NIS2 change la donne
pour les PME

Depuis deux decennies, les cybermenaces evoluent a
un rythme exponentiel. La directive NIS2 reconnait
que la securite de I'écosystéme numerique européen
depend egalement de la robustesse des petites et
moyennes entreprises.

Pourquoi cette expansion ? Les attaquants n'ont pas

de discrimination de taille : une PME peut étre la porte
d'entree vers une grande entreprise cliente. Une
supply chain compromise affecte 'ensemble du
reseau.

Votre PME doit passer d'une posture
defensive et réactive a une approche proactive,
documentee et controlable — exactement ce que Séla
apporte via sa supervision 24/7 et sa securite

integree.
Aspect Avant (NIS 1) Aprés (NIS 2)
Périmetre Grandes entreprises PME + secteurs importants
Obligations Geénerales Specifiques et mesurables
Incidents critiques Informatif Déclaration 24-72h obligatoire
Responsable Optionnel Obligatoire
designe
Sanctions Moderees Comparables au RGPD
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2. Qui est concerné ?

La directive NIS2 classe les organisations en deux categories :

Entités essentielles (EE)

Energie, transports, santé, finance,
administration publique, infrastructure
numerique

Vous étes concerné si :

Vous operez dans secteur liste ci-dessus

Vous étes sous-traitant d'une entite
essentielle/importante

Entités importantes (El)

Fabrication, chimie, agroalimentaire, services
IT, télécomunications, PME et ETI de secteurs
critiques (< 50 salariés, < 10 M€ CA)

avec une application proportionnée pour les
entités importantes.

Vous fournissez services critiques (cloud,
hébergement, cybersécurite)

Vos systemes numeriques sont critiques pour
vos clients
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3. Les 20 objectifs de 'ANSSI

Ceciune synthese Sela inspiree des 20 objectifs :

Gouvernance (4 objectifs)
1. Gouvernance cybersecurité au niveau direction/conseil
Evaluation des risques formalisée

Politique de securite écrite

NN

Responsable NIS2 designe

Mesures Techniques (10 objectifs)

1. Inventaire actifs et cartographie flux
Chiffrement données en transit/repos
Authentification forte (MFA)

Gestion acces et principes du moins privilege
Segmentation reseau

Sauvegardes immediates + tests reguliers

Plan de continuité (BCP/DRP)

©® N o O~ NN

Gestion des correctifs et mises a jour

Détection & Réponse (3 objectifs)

1. Systeme de detection et alertes
2. Plan de gestion des incidents

3. Déclaration incidents a lANSSI (24-72h)

Ressources Humaines (3 objectifs)
1. Formation cybersecurité continue
2. Testsde sensibilisation (phishing)

3. Chaine d'approvisionnement securisee

[J Principe clé : Pour les PME (Entités Importantes), les obligations sont adaptées a taille et
ressources —
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4. Les 3 phases de mise en conformité

Identification et Enregistrement (2025-
2026)

Objectif : S'identifier formellement aupres de IANSSI
Actions :

1. S'enregistrer sur MonEspaceNIS2
2. Designer responsable NIS2

3. Audit de I'existant : cartographie systemes, risques,
donnees critiques

4. Documenter point de depart

Délai : Avant fin 2026

Cartographie infrastructure, logs actuels,
diagnostic securité
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Mise en conformité (2026-2028)

Objectif : Deployer mesures et atteindre conformite complete

Actions structurantes :

Gouvernance Techniques
Politique écrite, revues regulieres Chiffrement, MFA, segmentation,
sauvegardes testees
RH Tiers
Formation 100% collaborateurs, simulations Audit prestataires critiques, clauses
phishing contractuelles

Délai : Avant fin 2028
Role Séla (partenaire opérationnel clé) :

e Supervision 24/7 pour détecter anomalies avant incidents (Obj. 15)
e Sauvegardes testées + plan continuité (Obj. 12 & 13)

e Gestion correctifs automatisée (Obj. 14)

e Chiffrement + MFA sur tous acces (Obj. 8 & 9)

e Segmentation réseau et gestion accés (Obj. 11)

e Support cloud sécurisé (Obj. 8)

Vous gardez maitrise strategique, Sela garantit exécution technique quotidienne.
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Controle et amélioration continue
(2027+)

©
Audits internes annuels Tests sécurité (pentest, vulnérabilités)
Simulations d'incidents Déclaration incidents a I'ANSSI sous
24-72h

=il a Roéle Séla : Audit annuel, reporting conformite,
. (= assistance en cas controle ANSSI

\
\
\
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5. Les risques de non-conformité

€ = *

Sanctions Risques Impact opérationnel
financieres commerciaux e Arrétdactivitencas
e Jusqu'a7 millionsd'€ e Risqueeleve d’étre cyberattaque non
OU 1,4 % du CA annuel ecarte de certains prevue
(le plus éleve) marchés sensibles. e Récupération coliteuse
e Escalade graduelle: e Perte de confiance et (ransomware, perte
mise en demeure - contrats futurs données)
injonctions - audits e Dévaluation e Charge administrative :
repetes — amendes commerciale audits répétes,

corrections d'urgence

() Approche Séla: La supervision proactive reduit significativement le nombre d'incidents
majeurs — assurance de rester conforme ET opérationnel.
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6. Modeles de mise en conformité
Approche 1: Interne seul X

Ressources : Responsable NIS2 interne + équipe
IT existante

Inconvénients : Charge massive, expertise
limitee, risque d'erreur reglementaire

Non recommandée pour PME
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Approche 2 : Hybride

Ressources : Responsable NIS2 interne + Sela infogerance + audit specialise

Avantages :

Infrastructure 24/7 v
Déploiement securise v/

Role Séla:

Infogérance compléte

Infrastructure + supervision 24/7

Cloud & télétravail

Acces securisés

Expertise NIS2 garantie v/

CoUt optimisé (paiement échelonné) v/

Cybersécurité & sauvegardes

Mesures techniques NIS2

Accompaghement

Documentation, audit, escalade incidents

Pourquoi c'est le meilleur choix (modéle choisi par la plupart des PME) :

—_

o &~

Scalable : colt accessible, s'adapte a croissance

Tragable : responsable NIS2 interne reste pilote

Flexible : collaboration positive, exit facile

Equilibre optimal : garde-fous réglementaires + efficacité opérationnelle

Garantie : siaudit ANSSI, Sela fournit les preuves techniques necessaires lors d’'un audit
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Approche 3 : Entiérement externalisé A\

Ressources : Sela + cabinet specialise NIS2
complet

Avantages : Solution cle-en-main,
expertise maximale

Inconvénients : CoUt élevé, moins de
contréle, dependance

A considérer si PME manque
ressources RH complétement
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7. Les 10 priorités immeédiates (avant
fin 2025)

Méme avec 3 ans, commencer maintenant =

Enregistrement ANSSI

Créer compte MonEspaceNIS2 (avant fin
2025)

3

Politique sécurité

Document écrit 3-5 pages (TO + 2 mois)

5

MFA

Déployer sur acces sensibles (TO + 6 mois) —

Séla déploie Azure AD

7

Chiffrement

Données repos/transit (TO + 6 mois) — Séla
met en place

9

Test sensibilisation

Simulation phishing (TO + 4 mois)

2

Audit technique initial

Séla + cabinet spécialisé (TO + 3 mois)

4

Inventaire actifs

Registre systémes/données critiques (T0 + 3
mois) — Séla fournit via CMDB

6

Sauvegarde testée

Immeédiates + tests mensuels (TO + 4 mois) —
Sela garantit RPO/RTO

8

Formation initiale

100% collaborateurs (TO + 3 mois)

10

Audit tiers

Prestataires critiques (TO + 6 mois)
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8. Comment choisir votre partenaire
d'infogérance

Criteres Essentiels :

Expertise NIS2 : experience cas clients, connaissance 20 objectifs, supervision 24/7 integree

Infrastructure proactive : detection anomalies avant incident, sauvegarde immediate + tests,
BCP/DRP documente

Tarif adapté PME : transparent, échelonné (phases 1/2/3), service a la carte, support réactif

Garant conformité : fourniture documentaire, audit annuel, assistance audit ANSSI,
accompagnement complet vers la conformite

Guichet unique : Infogérance + securité + cloud + support, un responsable unique

Questions critiques a poser :

o &~

“Avez-vous des clients conformes NIS2 ? Combien ?*

"Supervision detecte-t-elle anomalies avant incidents ? Exemple ?"
"Temps de recuperation garanti ? Contractualise ?"

"MFA : sur quels acces ? (admin, cloud, email, VPN)"

"En cas incident NIS2, qui déclare a ITANSSI ? Sous quel delai ?*

Critére Standard Séla
Supervision 24/7 Option
Sauvegarde + tests Basique
Chiffrement A négocier
MFA cloud Option colteuse
Recuperation garantie Rare
Contact unique Non
Tarif PME Elevé Accessible
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9. Cas d'étude : ManuTech (PME
manufacturiere)

Plan d'action hybride Séla:

TO-3 mois

Audit + documentation +
enregistrement ANSSI

Contexte : Fabrication pieces automobiles — 38 salaries,
4,2M€ CA, 60% clients Tier-1 (Entités Essentielles)

Situation Initiale : Pas responsable cybersecurite, 1
technicien IT déborde, sauvegardes non testees, pas MFA,
pas segmentation réseau

Diagnostic NIS2: —
risques : donnees vulnerables, arrét production possible,
exclusion marches

T12-24 mois

Renforcement chiffrement cloud,
tiers-audits, simulations incidents

1 3 4
T3-12 mois T24+
Déploiement Séla (MFA, Maintenance conformité mode
sauvegardes testees, supervision Séla

2417, chiffrement, segmentation) +

formation
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Résultats (24 mois) :

Conformité NIS2 attestée (18 objectifs atteints, les 2 restants couverts par proportionnalité)

Zéro incident malveillant (supervision proactive)

RPO/RTO contractualises et garantis

+3 nouveaux clients (demandaient NIS2-ready)

Audits clients simplifies

Tarif assurance cyber optimise

Technicien IT redéployé sur stratégie

[0 ROI:Dans cet exemple, ROl atteignable en année 2 via nouveaux clients + gains assurance
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10. Conclusion & prochaines étapes
Pourguoi commencer avant fin 2025

Facteur temps Facteur compétitif
ANSSI renforce équipes - audits 2026, Conformité précoce = avantage marche,
prestataires saturent (montée en puissance clients recherchent “NIS2-ready” (tendance
des contréles dés 2026) observée dans les secteurs sensibles)
Facteur financier Facteur sécurité
Approche progressive echelonnee, budget Cyberattaques PME +25%/an, supervision
mieux accepte 24/7 = protection proactive

5 Points-clés a retenir

— pas de derogation
— audits ANSSI commencent 2026
— specifiques et testables
— inaction a un prix bien plus eleve

— supervision 24/7, sauvegardes garanties, MFA
transparent

Avantages spécifiques Séla

Supervision Proactive 24/7 — anticipe la panne au lieu d'attendre
Sauvegardes Testées — plans récupération garantis

MFA Intégré — accés cloud/admin sécurisés

Guichet Unique — responsable unique, pas tickets multiples

Tarif Adapté PME — abonnement mensuel accessible

Approche Hybride — strategie interne + execution technique garantie

Audit Annuel Inclus — conformite verifiee, pas improvisee
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Votre feuille de route

Nov-Déc 2025

e Qualifier statut NIS2 (secteur + taille)
o Créer groupe pilotage (Direction + IT + RH)

e Contacter Séla pour diagnostic initial gratuit «

Jan 2026

Enregistrement MonEspaceNIS2, audit NIS2, signature accompagnement Phase 2

Fév-Juin 2026

Déploiement Séla (MFA, sauvegarde, supervision, formation)

Juil 2026-Juin 2027

Renforcement (chiffrement cloud, tiers-audits, simulations)

Juil 2027+
e
Audit final, conformité attestée v/
Votre interlocuteur Séla
Pour démarrer conformité NIS2 : Mentionnez:
Email : contact@it-sela.fr Secteur d'activite, salariés, CA
Site : https://it-sela.fr Demande : "Diagnostic NIS2 initial gratuit +

. approche hybride”
Telephone : 03.65.17.00.80

Vous recevrez :

¢ Diagnostic technique initial (sans
engagement)

e Rapport ecart vs 20 objectifs ANSSI
e Proposition adaptee

e Planning personnalisé
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Transformez NIS2 en avantage competitif avec Sela — votre partenaire de confiance pour une
conformite sereine et une cybersecurite proactive.
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